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Cómo funciona el mundo 

del software

A estas alturas del libro ya hemos mencionado el término «mundo 

digital» unas cuantas veces. Este mundo no es otro que el formado por 

sowjare de diferentes fabricantes que se e,ecuta en servidoresú en tu 

ordenador personal o en tu smartphone. Este sowjare constituye el 

nzcleo de lo que usamos a diario en el mundo digital y que conocemos 

como aplicacionesú plataformas o servicios online.

Al igual que cuando se fabrica un coche o un cuchillo de cocinaú el 

sowjare se construye a partir de materias primas y procesos avanóados 

de  produccifin.  En  su  casoú  la  materia  prima  son  unos  xcheros 

de teáto conocidos como código fuente donde los programadores 

escriben instrucciones que se traducirín posteriormente a un lengua,e 

entendible por las míquinas. As2ú si la calidad xnal de un coche depende 

enormemente de los materiales utilióados y de los profesionales que 

lo fabriquenú la calidad del sowjare dependerí igualmente de la 

eáperiencia y maestr2a de los programadores que escriben el cfidigo 

fuenteú as2 como de lo rexnado que esté el proceso de desarrollo4D.

ñebido  a  que  llevamos  relativamente  poco  construyendo 

aplicacionesú los niveles de profesionalización de la industria del 

sowmare no son cobparafiles a los de oácios bLs clLsicos y con 

muchos mís aLos de eáperiencia como la arquitectura o la aeroníutica. 

0os romanos ya constru2an puentes hace mís de 4PPP aLos. 1or 

contraú la primera calculadora programable no se construyfi hasta 

hace menos de 5PP aLos4C. Romo llevamos relativamente poco tiempo 

desarrollando sowjareú es obvio que todav2a nos queda mucho por 

me,orar. A pesar de elloú nos las apaLamos a diario para producir 
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aplicaciones incre2bles y capaces de hacernos sentir que vivimos en 

el futuro. 1ero debemos admitir que la xabilidad y resiliencia de estos 

productos digitales estí le,os de lo que nos gustar2a.

«Se ha caído WhatsApp»

1iensa por un momento en la zltima veó que un servicio que utilióas 

estuviera no disponible durante un rato. 6edes socialesú aplicaciones 

de mensa,er2a o incluso nuestra banca online se caen de veó en cuando 

y de,an de funcionar sin previo aviso. El principal requisito de un 

puente o de un edixcio es que no se caiga cuando lo estís usando y 

sin embargo los servicios onlineú no importa cfimo de bien construidos 

o mantenidosú ocasionalmente apagan las luces cuando menos te lo 

esperas.

Estos apagones pasa,eros se producen normalmente porqueú  a 

diferencia de un puente o un edixcioú el sowjare sufre modixcaciones 

estructurales a lo largo de su vida ztil4G. Al igual que nuestro ordenador 

personal instala parches y se reinicia de veó en cuandoú el sowjare 

que cimienta los servicios online también recibe mantenimientos 

perifidicos para arreglar goteras y aLadir nuevas funcionalidades. 0as 

tareas de aplicar parches a estas gigantescas construcciones hechas 

de diferentes troóos de sowjare no siempre salen bien y a pesar de 

que los responsables hagan pruebasú pequeLos cambios aparentemente 

inocuos y rutinarios suelen ser los causantes de grandes apagones 

inoportunos.

En ocasiones ademís otro tipo de cambios menos estructurales 

pueden también causar problemas. En el aLo 4P54ú un cambio rutinario 

de contraseLa en la jix de invitados de las oxcinas de Soogle generfi 

una serie de fallos en cadena que de,fi fuera de servicio una aplicacifin 

interna que almacenaba contraseLas. 7in esta aplicacifinú algunos 

empleados no pod2an acceder a determinados servicios y no pod2an 

traba,ar. El proceso de recuperacifin de la aplicacifin nunca se hab2a 

probado y no funcionfi a la primera. Esto obligfi a sacar a gente de la 

cama en la otra punta del mundo e incluso fue necesario perforar con 
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un taladro la cerradura de una ca,a fuerte y recuperar de su interior una 

clave maestra necesaria para volver a de,ar la aplicacifin operativa4O. 

Este e,emplo ilustra a la perfeccifin la imprevisibilidad del impacto 

de cambios aparentemente inocuos y la eáposicifin a sufrir incidentes 

incluso por empresas con procesos de gestifin maduros y bien probados. 

Ucasionalmente el caos encuentra un íngulo imprevisto por donde 

colarse incluso en las me,ores casas.

ya  resiliencia  g  la  sequridad  del  sowmare  son  reíuisitos 

difhciles  de cubplir de banera aislada pero bucNo bLs de 

banera sibultLnea. (n sowjare particularmente seguro puede hacer 

dif2ciles las tareas de recuperacifin en caso de incidenciaú por e,emploú 

obligando a los equipos de respuesta a obtener las autorióaciones 

pertinentes antes de poder actuar )o literalmente obligar a taladrar una 

ca,a fuerteYú ralentióando su agilidad e incrementando la duracifin de 

los apagones. 1or otro ladoú tanto la resiliencia como la seguridad son 

requisitos particularmente invisibles ya que cuando estín presentes 

nadie los nota. Qú sin embargoú para cualquier usuario resulta intolerable 

tanto una ca2da como una brecha de seguridad.

Huióí  el  método  mís  xable  para  entregar  sowjare  estable  y 

raóonablemente seguro sea someterlo a la prueba del tiempo. Algunos 

sistemas de misifin cr2ticaú donde un usuario no puede permitirse un 

cuelgue repentino o un comportamiento erríticoú utilióan versiones 

de sowjare que ser2an consideradas obsoletas para los estíndares 

domésticos. 7i visitamos una central nuclear o el puente de mando 

de un barco de guerra es probable que encontremos ordenadores 

con sistemas operativos varias versiones por detrís de la zltima que 

podemos encontrar en las tiendas. Esto se debe a que el sowjare 

utilióado en esos entornos tan cr2ticos debe pasar procesos muy 

estrictos de pruebas y certixcacifin que necesitan tiempo hasta poder 

dar por buena una versifin espec2xca. A o,os de una persona enamorada 

de utilióar siempre lo zltimo de lo zltimoú parecerín sistemas antiguos 

y obsoletosú cuando la realidad es que su resilienciaú estabilidad y 

seguridad seguramente supere con creces algunos de los productos 

mís modernos que utilióamos. El sowjare de zltima generacifin en 
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ocasiones se libera ba,o la urgencia de las necesidades de generar 

negocio yú por tantoú adolece de menor estabilidad y mís probabilidades 

de tener vulnerabilidades pendientes azn de ser descubiertas.

Libertad o seguridad

1ero a pesar de que se invierta tiempo en probar cuidadosamente 

el  sowjareú  es  poco  probable  conseguir  eliminar  todas  las 

vulnerabilidades. :ay una asimetr2a clara en el mundo del sowjareN una 

aplicacifin puede declararse insegura tras observar una vulnerabilidadú 

peroú  aunque  no  encontremos  fallosú  no  podemos  declarar  con 

conxanóa  que  no  eáisten.  8o  es  posible  encontrar  pruebas  que 

certixquen que una aplicacifin es segura49. Eáisten mzltiples e,emplos 

de vulnerabilidades que han sobrevivido en la sombra durante aLos 

hasta ser descubiertas y aprovechadas43 MP.

7in embargoú los usuarios demandan que sus aplicaciones sean 

seguras y su tolerancia a fallos es muy ba,a. 0a publicacifin de una brecha 

de seguridad en un producto suele venir acompaLada de indignacifin y 

de una sensacifin de que el responsable ha cometido una negligencia 

grave. 0as empresas lo saben. En el cap2tulo 4 comentíbamos la 

necesidad de muchas empresas de perpetuar modelos de negocio 

basados en que las personas continzen visitando y usando sus servicios 

cada veó con mayor frecuencia. 1ara estas empresas resulta primordial 

que los usuarios se sientan seguros compartiendo cada veó mís datosú 

creando contenido e incrementando su dependencia con los servicios. 

ñebido a estoú  empresas como Appleú Soogleú kicrosow o Amaóon 

invierten ingentes cantidades de dinero en disponer de los me,ores 

equipos de ciberseguridad del mundoú pero también en campaLas de 

marfleting para presumir de que sus productos son mís seguros que los 

de la competencia.

A nadie le gusta tener que lanóar un comunicado para avisar a sus 

clientes de una brecha de datos. Esta necesidad de transmitir conxanóa 

y evitar protagonióar titulares negativos ha obligado a las empresas a 

tomar medidas drísticas y a lanóar ecosistemas de sowjare cada veó 



CÓMO FUNCIONA EL MUNDO DEL SOFTWARE 35

mís cerrados. El e,emplo mís claro es Apple y su App Store.  kediante 

la implantacifin de un proceso de revisifin de todo sowjare antes de 

recibir permiso para poder ser instalado en un i1hone o i1adú Apple ha 

eliminado casi por completo cualquier posibilidad de que los usuarios 

pudieran infectarse con sowjare maliciosoM5. El efecto colateral es que 

Apple impide también la instalacifin de sowjare non-grato que podr2a 

entrar en competencia directa con su modelo de negocio )e.g. un App 

7tore de otro fabricanteY M4. 0a mayor2a de los usuarios de un i1hone 

no son conscientes de que han sacrixcado parte de su libertad para 

conseguir una me,ora sustancial en seguridad. En ciberseguridad nada 

sale gratis.

En el cap2tulo 9 hablaremos mís sobre este compromiso y sobre otras 

caracter2sticas de los dispositivos basados en iU7 )el sistema operativo 

de los i1hone e i1adY y de cfimo otros ecosistemas han copiado parcial 

o totalmente este modelo en aras de me,orar la seguridad percibida por 

los usuarios.

La piedra anti-osos

0os fabricantes de sowjare hacen grandes esfueróos por conseguir que 

sus usuarios se sientan seguros utilióando sus productos. Esta sensacifin 

con frecuencia nace mís de la in-uencia del marfleting e imagen de 

marca y no tanto de evidencias o hechos concretos.

Al comienóo del episodio de 0os 7impson titulado Mucho Apu y 

Pocas Nueces MM un oso aparece en el barrio provocando el pínico entre 

los vecinos. Estos no tardan en demandar al alcalde soluciones urgentes 

y drísticas para que algo as2 no vuelva a suceder. El alcalde Huimby da 

respuesta a la demanda popular creando una desproporcionada patrulla 

antiFosos compuesta por veh2culos de vigilancia e incluso aviones de 

combate. Esta patrulla es poco después elogiada por :omer por su 

excacia utilióando como argumento el hecho de que no ha vuelto a ver 

un oso por el barrio. 0isaú de manera muy inteligenteú le eáplica que la 

ausencia de osos no puede atribuirse a la presencia de la patrulla y que 
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ella misma podr2a atribuir el mérito de la desaparicifin de los osos a una 

simple piedra que sostiene en su mano.

Esta conversacifin entre 0isa y :omer sobre las causas por las 

que  uno  se  encuentra  seguro  tiene  su  re-e,o  en  algunas  de  las 

técnicas que utilióan las empresas para vender sowjare. Ademís de 

las propias campaLas sobre lo prioritario que es para ellas mantener 

seguros a sus usuariosú eáiste toda una industria de sowjare espec2xco 

dedicada a vender a los usuarios soluciones concretas para me,orar 

su seguridad. E,emplos son los Antivirusú Virejalls personalesú 6edes 

1rivadas Tirtuales )T18sYú 0impiadores de Rooflies...

Estas promesas en primer lugar buscan validacifin por argumento de 

autoridad. Es decirú su usuario ob,etivo no tendrí la capacidad o el 

conocimiento para verixcar estas promesas por lo que debe xarse de 

la empresa que estí detrís y de su prestigio histfirico. (n logo bien 

colocado puede hablar mís sobre la calidad percibida de un producto 

que sobre su efectividad real. Esta príctica de eáplotar una imagen de 

marca para transmitir calidad es muy utilióada en todos los sectores. 

1eroú a diferencia de la industria teátil o de la alimentariaú en el mundo 

del sowjare es mucho mís dif2cil para un usuario eáaminar la calidad 

real del producto que tiene entre manos.

kís allí del marfleting podemos decir que detrís de cada producto 

en casi todos los casos eáiste un interés genuino por me,orar la postura 

de seguridad de sus usuarios. Eáceptuando algunos casos concretos 

donde la ganancia en seguridad es marginal o donde los productos 

roóan la categor2a de estafa MDú podemos decir que un antivirus es 

ob,etivamente ztil para protegerse frente a algunas amenaóas comunes. 

Zambién podemos asumir que empresas como Soogle o Apple tienen 

un interés honesto en proteger a sus usuarios de algunas amenaóas. Al 

menos de aquellas en las que no son directamente los causantes y que 

no resulten instrumentales para conseguir sus ob,etivos de negocio.

1or otro ladoú es importante seLalar los efectos secundarios del 

uso de servicios anunciados como seguros o de productos tales como 

antivirusú T18s y demís sowjare de seguridad. (n eáceso de conxanóa 

en esta seguridad percibida puede hacer que nos rela,emos y ba,emos 
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la guardia. Vo defiebos ecNarnos a dorbir pensando íue un 

proveedor de servicios es invulnerafile o íue estabos proteqidos 

por usar una PUV o un antivirus. ñescargar y e,ecutar archivos con 

eácesiva ligereóa conxando en la cobertura de este tipo de sowjare 

o de,arse llevar por las promesas de inmunidad que nos han vendido 

puede conducirnos a alguna que otra sorpresa desagradable. En el 

cap2tulo 5P hablaremos mís sobre las limitaciones que tiene sowjare 

espec2xco como las T18s y las implicaciones que tienen en términos 

de seguridad y privacidad. 1or ahoraú basta con recordar que las piedras 

antiFososú desgraciadamenteú no eáisten.

Arreglando goteras

0a  znica  estrategia  sfilida  para  mantener  el  sowjare  seguro  y 

resistente  es  la  del  mantenimiento  regular.  0os  fabricantes  de 

sowjare deben publicar con cierta regularidad actualióaciones que 

corrigen fallosú me,oran el rendimiento o eliminan vulnerabilidades. 

7in actualióaciones el sowjare se marchita poco a poco. 1ara una 

persona que busque una buena postura de seguridad )como la que estí 

leyendo este libroY resulta de vital importancia valorar la calidad del 

mantenimiento de los productos y durante cuínto tiempo es esperable 

que se mantenga ese soporte.

0a mayor2a de las fabricantes ofrecen versiones con soporte a largo 

plaóo. Algunas vecesú también se publican paralelamente versiones del 

mismo sowjare con funcionalidades mís nuevasú pero con periodos de 

mantenimiento que terminan antesMC. En ambos casosú debemos prestar 

atencifin al tiempo durante el cual el fabricante se compromete a 

seguir publicando dichos parches. (na veó este mantenimiento ceseú no 

podemos conxar en que sea seguro continuar utilióando ese sowjare.

Ademísú es relevante también considerar la cantidad de esfueróo 

que supone para el usuario mantener su sowjare actualióado. Eáisten 

varias formas de diseLar esta tarea que oscilan de la mís rudimentaria 

hasta la mís automatióada. 1or lo general un usuario interesado en 

aplicar estas actualióaciones de manera disciplinada deberí favorecer 
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el uso de sowjare que se actualice automíticamente en segundo 

planoú sin requerir acciones por su parte y con una eáperiencia de 

uso casi invisible. Este por e,emplo es el caso de la mayor2a de los 

navegadores modernos o de aplicaciones descargadas en dispositivos 

mfiviles )Android o iU7Y. En estos casosú una veó instalado el sowjare 

rara veó  se  requiere  del  usuario  alguna accifin adicional  para la 

aplicacifin de parches perifidicos.

En el otro eátremo es conveniente huir del sowjare que requiere 

que el usuario descargue parches de manera manual o que se limite 

a recordar al usuario que eáiste una actualióacifin pendiente para ser 

instalada. En ocasiones serí inevitable tener que pasar por el ocasional 

reinicioú pero debemos cuidarnos de la posibilidad de procrastinar 

indexnidamente o de poder ser engaLados al tratar de descargar un 

parche de un sitio fraudulento.

En lo que respecta a servicios online el mantenimiento del sowjare 

que los hace funcionar es obviamente responsabilidad del proveedor 

del  servicio.  El  usuario  xnal  poco  puede  supervisar  aqu2  y  le 

serí dif2cil identixcar con facilidad qué servicios estín pobremente 

mantenidos.  ñeberí  por  tanto  limitarse  a  usar  proveedores  con 

aparente reputacifinMG que previsiblemente puedan contar con los 

recursos necesarios para mantener su sowjare actualióado.

:ay varios factores que ,uegan un papel relevante en la capacidad 

que tiene una empresa de servir sowjare seguro y resiliente a sus 

clientes. Entre ellosú el tamaLo de la empresa y su comple,idad son 

probablemente los factores mís relevantes. 0amentablementeú como 

veremos a continuacifinú algunas compaL2as deben lidiar con ambos 

factores en diferentes momentos de su vida.

Moverse rápido, romper cosas

Aunque desde hace algunos aLos todas las compaL2as axrman que la 

ciberseguridad de sus productos es una de sus prioridadesú algunas 

tienen retos importantes para cumplir esta promesa. Algunos factores 

limitan sus oportunidades para realióar tareas rutinarias como parchear 
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sowjare con la debida diligencia o probar con detenimiento y mimo los 

productos antes de ponerlos a disposicifin de sus clientes.

En primer lugarú la urgencia por dar benexcios o por empeóar a 

vender un producto no ,uega a favor de la seguridad o resiliencia del 

sowjare. 0as startups o empresas cuyos inversores generan presiones 

por acortar los ciclos de desarrollo al míáimo para crecer y generar 

ingresos rípidamente no son el me,or lugar para crear sowjare seguro. 

Romo hemos comentado antesú entregar sowjare seguro requiere de 

un diseLo cuidadosoú de una revisifin por parte de muchos o,os y 

de unas pruebas pormenorióadas que tienden a dilatar los ciclos de 

desarrollo bastante. Esta xlosof2a va en contra de la mentalidad de 

muchas startups de iterar sus productos rípidamente hasta encontrar 

su enca,e en el mercado )o market fitY. ñurante sus primeros 5P aLos 

de operacifinú Vaceboofl hac2a gala del eslogan Muévete rápido y rompe 

cosasMO. 8o fue hasta 4P5D cuando karfl Iucflerberg anuncifi su cambio 

por la frase Muévete rápido, pero con una infraestructura estableM9 

ilustrando as2  el  cambio de mentalidad necesario para continuar 

asegurando la xabilidad de sus productos y no perder la conxanóa de 

sus usuarios.

1or otro ladoú cuando este cambio de mentalidad sucede y las 

empresas reducen la velocidad con la que entregan nuevos productosú 

en algunos casos las dixcultades para mantener su sowjare seguro 

permanecen. Al principio de este cap2tulo hablíbamos sobre cfimo 

las técnicas para desarrollar sowjare son todav2a inmaduras y estín 

en constante evolucifin. Esto hace que ciertos productos puedan 

quedarse obsoletos en menos de 5P aLosú creando auténticas «deudas» 

tecnolfigicas  que  son  dif2ciles  de  sustituir  una  veó  se  ponen  en 

manos de los clientes. Este tipo de sowjare que todav2a funcionaú 

pero estí obsoleto y es dif2cil  de sustituir en algunos ímbitos se 

conoce como sowjare legacy.  0os proveedores de servicios mís 

maduros necesitan continuar manteniendo este legacyú construyendo 

por encima y alrededor los nuevos desarrollos que les demanda el 

mercado. 8o es exciente ni operativo comenóar de cero con cada nuevo 



CIBERDEFENSA PERSONAL PARA CELEBRIDADES40

desarrollo por lo que el sowjare antiguo y moderno estín condenados 

a convivir.

Esta convivencia del sowjare legacy con productos mís modernos 

obliga a las compaL2as a realióar malabarismos que no favorecen 

la  entrega  de  productos  seguros  y  resilientes.  Ademísú  para 

el  caso  de  empresas  particularmente  grandes  las  comple,idades 

organióativas  pueden  dar  lugar  a  la  creacifin  de  sowjare  con 

diseLos innecesariamente fragmentados o de entornos donde las 

responsabilidades  pueden  no  estar  suxcientemente  claras  entre 

distintos equipos M3. En estas compaL2as esta comple,idad se suma 

a  las  presiones  eáternas  por  parte  de  accionistas  y  entidades 

supervisoras para garantióar precisamente que los servicios cr2ticos 

estén siempre disponiblesDP. El miedo a causar esos temidos apagones 

que comentíbamos previamente genera dixcultades adicionales para 

parchear y reiniciar servicios o aplicar mantenimientos con la debida 

diligencia.

Vulnerabilidades Zero Day

:emos introducido la necesidad de que el  sowjare disponga de 

mantenimiento perifidico para corregir vulnerabilidades. 7in embargoú 

eáiste un tipo de vulnerabilidades para las que este mantenimiento 

regular no sirve de nada y para las que no eáiste solucifinN son las 

llamadas vulnerabilidades Zero Day.

Dn Zero Day es un tipo de vulnerafiilidad desconocida por 

el fafiricante del sowmare g íue puede estar siendo utilizada 

activabente por un atacante. ñebido a estoú el fabricante tiene 

«cero d2as» de margen para poder publicar un parche antes de que 

los malos empiecen a utilióarla. 1or el contrarioú una vulnerabilidad 

normal t2picamente es conocida por el fabricante antes de que los 

malos la descubran y aprovechen. En estos casosú la vulnerabilidad 

puede  mantenerse  en  secreto  hasta  que  se  publique  el  parche 

correspondienteú dando mís margen a los usuarios para protegerse y 

demorando su descubrimiento todo lo posible.
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ñe un modo general podemos resumir las caracter2sticas principales 

de una vulnerabilidad Iero ñay comoN

5. UeliqrosidadN (n Iero ñay otorga a su conocedor la capacidad 

de atacar sin que sus v2ctimas puedan defenderse. 7i bien hay 

Iero ñays de diferente gravedadú normalmente el término se 

rexere a aquellos que proporcionan los privilegios necesarios 

para manipular el sowjare a su anto,o.

4. ZesconocibientoN  Al  ser  una  vulnerabilidad  totalmente 

desconocida no es posible arreglarla o defenderse de ella hasta 

que o bien se utilióa o se comparte con el fabricante para su 

resolucifin. Es dif2cil anticipar cuíntos Iero ñays se habrín 

descubierto para un sowjare espec2xco y si alguien con el 

interés suxciente tendrí alguno a su disposicifin sin usar todav2a.

M. Zifhcil respuestaN Bncluso una veó utilióada por primera veó 
D5 la vida ztil de la vulnerabilidad hasta ser arreglada por el 

fabricante puede ser corta o larga dependiendo de muchos 

factores. El impacto que genere su uso o la notoriedad de 

la v2ctima pueden hacer el suxciente ruido como para atraer 

la atencifin de los  mediosú  de investigadores y del  propio 

fabricante. 1or contraú un uso mís discreto puede alargar su 

invisibilidadú potencialmente afectando a mís v2ctimas a largo 

plaóo. 1or lo anteriorú es frecuente que los fabricantes saquen 

parches lo mís rípido posible una veó obtienen conocimiento 

de la vulnerabilidad.  7in embargoú  debido a las dinímicas 

mencionadas en secciones previasú la aplicacifin del parche por 

parte de todas las potenciales v2ctimas podr2a demorarse d2as o 

semanas. En caso de que el parche requiera acciones manuales 

de los usuariosú la ventana de eáposicifin puede ser todav2a 

mayor.

yos  Eero  Zags  constitugen  las  arbas  bLs  poderosas  g 

terrorhácas del bundo diqital. Ruanto mís popular es el sowjare 

afectado mís  alto  es  su  valor debido al  volumen de potenciales 
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v2ctimas. Eáisten organióaciones en el mundo que se dedican tanto 

a mercadear con Iero ñaysD4ú como a almacenarlos como si fueran 

cabeóas nucleares esperando cumplir su funcifinú sea esta la mera 

disuasifin de sus enemigos o la completa devastacifin. En algunas de las 

aplicaciones mís utilióadas del mundo las recompensas de fabricantes 

como Soogle por reportar Iero ñays de los mís graves pueden llegar 

al millfin de dfilaresDM.

0a  persona  célebre  que  esté  leyendo  el  libro  no  tardarí  en 

preguntarse qué opciones tiene para protegerse frente a tan poderosa 

amenaóa. 0a respuesta corta esN ninguna. Afortunadamenteú el alt2simo 

valor que tienen este tipo de armas digitales sumado al hecho de que 

tras usarlas por primera veó su valor disminuye drísticamenteú reducen 

la probabilidad de que alguien «gaste» una de estas vulnerabilidades con 

nosotros. 7in embargoú a pesar de la dixcultad para protegerse de un 

Iero ñay no todo estí perdido. En el cap2tulo 4M eáploraremos algunas 

de las técnicas mís drísticas para personas signixcativamente eápuestas 

a ser v2ctimas de ataques as2 de avanóados.

Malware y Spyware

(na de las amenaóas mís frecuentes que afectan al sowjare son los 

programas maliciosos o maljare. Este tipo de sowjare no siempre 

necesita de vulnerabilidades para colarse en un sistemaú sino que 

aprovecha también descuidos o ignorancia por parte de los usuarios 

para conseguir que lo e,ecuten e instalen. En ocasionesú incluso los 

usuarios otorgan permisos adicionales al maljare cuando éste se lo 

solicita.

Zropeóarse con maljare es relativamente fícil. Lasta con acudir 

a la carpeta de correo no deseado y observar )de le,osY los ad,untos 

que t2picamente nos llegan en esos mensa,es. 7u aspecto es variadoú 

pero siempre aparentemente inofensivoN un archivo que parece un 

documento en formato 1ñVú pero en realidad no lo esú un xchero 

comprimido IB1 que incluye dentro un e,ecutable o un enlace a una 

jeb que nos solicita instalar algo adicional para visualióar el contenido. 
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Rada d2a se inventa un nuevo engaLo para convencer a los usuarios de 

e,ecutar el maljare en sus dispositivos. En el cap2tulo 53 hablaremos 

sobre algunos de estos ataques y veremos conse,os para evitar caer en 

estos engaLos.

ñependiendo de lo dirigido que sea el maljareú sus ob,etivos y su 

impacto variarín mucho. Es posible en los casos mís comunes que 

el maljare no sepa quién eres y simplemente esté buscando hacerse 

con el control de tu 1R para poder utilióarlo de manera remota. 0o 

mís frecuente es que tu dispositivo se acabe usando para cometer 

otras acciones delictivas )e.g. usar tu 1R como trampol2n para atacar a 

otros usuarios DDY o simplemente bloquear tus archivos para pedirte un 

rescate monetario por ellos )lo que se conoce como ransomwareY.

Utro tipo de maljare conocido como spywareú suele estar mís 

dirigido a v2ctimas me,or seleccionadas. 7u propfisito es el de acceder a 

la totalidad de la actividad del usuario en un dispositivo concreto. En los 

zltimos tiempos ha cobrado notoriedad este tipo de maljare gracias a 

Pegasusú un tipo de spyjare del que podr2an haber sido v2ctimas varias 

personalidades de la pol2tica y autoridades de algunos gobiernos DC. 0as 

capacidades de un sowjare de estas caracter2sticas una veó se instala 

y cuenta con los permisos necesarios son prícticamente ilimitadas. 

ñesde rastrear la localióacifin del usuario y registrar todo lo que teclea 

hasta compartir con los administradores de la herramienta cualquier 

informacifin que salga o entre a tu teléfonoN mensa,es directosú emails 

y llamadas de voó. Este sowjare puede incluso potencialmente activar 

el  micrfifono del terminal  en cualquier momento para grabar las 

conversaciones que sucedan a su alrededor DG.

En el  cap2tulo 45 hablaremos mís sobre este tipo de sowjareú 

de cfimo los dispositivos mfiviles han aumentado sus oportunidades 

para espiar a usuarios célebres y en los cap2tulos 44 y 4M de algunas 

estrategias avanóadas para protegerse.
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Un Superman en cada aplicación

:asta ahora hemos hablado fundamentalmente de vulnerabilidades. 

Es decirú de fallos en la construccifin del sowjare que utilióamos que 

permiten a los malos manipularlo para su benexcio. Zambién hemos 

hablado de sowjare espec2xcamente diseLado para hacer el mal. 7in 

embargoú no todo aquello que puede ir mal en términos de seguridad 

y resiliencia del sowjare se debe a este tipo de fallos o al maljare. 

.n bucNos casos es el afiuso del funcionabiento norbal del 

sowmare el causante de los incidentes&

Rasi todo el sowjare utilióa de una u otra forma el concepto de 

cuenta de usuario. Es frecuente ademís que distintos usuarios puedan 

hacer uso del mismo producto simultíneamente o por turnos. Algunos 

de ellos inevitablemente necesitarín contar con privilegios especiales 

para poder conxgurar el sowjare y potencialmente podrín afectar 

a otros usuarios con menos privilegios. Estos usuarios privilegiadosú 

conocidos normalmente como administradores tienen la capacidad 

de conxgurar el sowjare a su anto,o y gobernar las cuentas y datos 

del resto de usuarios. A medida que el sowjare crece en comple,idad 

y funcionalidadesú puede hacerse necesario establecer diferentes 

niveles de privilegios para distintos usuarios e incluso establecer 

una separacifin de funciones que evite abusos de poder. As2ú por 

e,emploú en un sistema corporativo para realióar pagos de alto importe 

puede hacerse necesario evitar que la misma persona que solicita una 

transferencia pueda también e,ecutarla. kediante la introduccifin de un 

segundo usuario que valide la solicitud se hace mís comple,o cometer 

fraude haciendo necesaria la colusifin de al menos dos personas y 

garantióando la traóabilidad del proceso.

ñesgraciadamente no importa lo bien montado que esté un sistema 

de privilegios y la eáquisiteó con la que se diseLe una segregacifin de 

funciones entre personas. Al xnal del d2aú siempre eáistirí al menos 

un usuario con privilegios míáimos capaó de conxgurar los permisos y 

separacifin de funciones del resto de usuarios. 8o importa de qué tipo 
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de sowjare se trateú siempre harí falta conxar en una o varias personas 

todopoderosas. Es inevitable.

0a mera eáistencia de este tipo de superusuarios eápone al sowjare 

a ser totalmente comprometido y manipulado si un atacante consigue 

las credenciales de una de estas cuentas privilegiadas. En ese casoú 

darí igual cfimo de bien diseLado esté el sowjare o que no tenga 

vulnerabilidades. Zodo se reduce a la capacidad de un atacante para 

conseguir hacer login como administrador. En los cap2tulos 5M y 5D  

hablaremos mís sobre la gestifin de credenciales y los procesos de 

autenticacifin de cuentas de usuario. 1ara el caso de plataformas usadas 

por miles o millones de usuariosú el acceso a este tipo de cuentas 

privilegiadas debe gestionarse con particular recelo ya que un potencial 

compromiso de,arí a todos los usuarios de la aplicacifin totalmente 

desprotegidos. 1or otro ladoú en el caso de que el compromiso de 

una cuenta concreta sea premio suxciente por pertenecer a una 

persona célebre podremos decir que la propia cuenta del usuario serí 

equivalente a la de un administrador.

8o son pocos los incidentes que suceden como consecuencia del 

robo de cuentas de usuario privilegiadas. 0a facilidad e impunidad para 

lanóar ataques contra personas concretas de manera masiva hace queú 

de veó en cuandoú los malos se hagan con las credenciales para utilióar 

una de estas cuentas. 0o habitual cuando se ataca a una persona en 

lugar de a una míquina es realióar lo que se conoce como Ingeniería 

Social. Este tipo de ataques tratan de engaLar a la v2ctima haciéndose 

pasar por alguien de su conxanóa o confundiéndolo para conseguir que 

realice una accifin en benexcio del atacante. Romo e,emploú algunos 

incidentes recientes es posible que todav2a resuenen en la memoria del 

lectorN

  En 4P5Dú fotos 2ntimas de diversas celebridades )principalmente 

actricesY fueron robadas y xltradas online. Estas imígenes 

inclu2an fotos de desnudos y otros contenidos 2ntimos. 0a 

causa ra2ó de este incidente fue el acceso no autorióado a las 

cuentas de iCloud de las celebridades. 0os atacantes utilióaron 

técnicas de ingenier2a social y phishing para robar la contraseLa 
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y acceder a las cuentas DO.

  En 4P4Pú  Zjitter recibifi  un ataque donde varias  cuentas 

pertenecientes a personalidades prominentes como Elon kusflú 

Laracfl Ubama y Lill Sates o a empresas como Apple y (ber 

fueron comprometidas para promover un esquema fraudulento 

de Litcoin. 0os hacflers publicaron mensa,es que instaban a los 

seguidores a enviar Litcoin a una cuenta espec2xca mientras 

promet2an al remitente recibir el doble de la cantidad que 

enviara. Entre los factores identixcados como la causa ra2ó del 

incidente estaba el uso de la ingenier2a social para engaLar 

a determinados empleados de Zjitter y obtener acceso a los 

sistemas internos de la empresa D9

7i bien algunos autores citan el hecho de que casi todas las compaL2as 

no tienen mís remedio que conxar en un puLado de empleados D3 

no todo estí perdido. Algunos servicios modernos se diseLan de tal 

forma que ni siquiera un administrador del propio servicio tiene la 

posibilidad de comprometer los datos de sus usuarios. Este tipo de 

sowjare se diseLa ba,o la premisa de que el sowjare podr2a ser 

vulnerado por alguien no autorióadoú por un empleado disgustado o 

incluso por un agente de la ley con una orden ,udicial en la mano. 

En el cap2tulo 5G hablaremos sobre algunas plataformas modernas 

que ofrecen capacidades como el cifrado de eátremo a eátremo que 

impiden que un administrador pueda leer lo que los usuarios env2an. 

8o obstanteú a pesar de la eáistencia de este tipo de servicios que 

presumen de ser a prueba de hacflers o del VLBú debemos mantener 

una desconxanóa natural  ante este tipo de axrmaciones.  kontar 

plataformas que mantengan la conxdencialidad y privacidad de sus 

usuarios frente a una orden ,udicial no es una misifin sencilla.


